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2-3.
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「AzureAD」のシングルサインオン機能を追記

2022/5/11 1-1. SSO未サポートの記述を削除

2022/6/22 全体 非表示機能の記述を別ファイルとしたため削除

2023/10/10 1-1. ケータイ端末は「AzureAD」のシングルサインオン非サポートを追記
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1. AzureAD連携
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1-1. AzureAD連携の概要

「KDDI SMARTアドレス帳」にてAzure Active Directory(以下AzureAD)と連携するためのご利用

ガイドとなります。

「KDDI SMART アドレス帳」 アプリケーション

パソコン

連携

「AzureAD」

「AzureAD」のアカウント情報と連携し、
「KDDI SMARTアドレス帳」のアカウント情報と
会社アドレス帳として取り込みます。
※ シングルサインオン(SSO)のご利用も可能です。

ご利用には事前に次の前提条件を満たしている必要があります。

・「KDDI SMARTアドレス帳」と「AzureAD」オプションの申し込みが完了し、

管理者にてログインできる状態となっていること。

・お客様側で「AzureAD」を利用していること。

・「KDDI Business ID」オプションを契約していないこと。

ご不明な場合は下記ページよりお問い合わせください。

「KDDI SMARTアドレス帳」 サポート情報

https://biz.kddi.com/support/service/smart-address/#contact

事前確認

ケータイ端末は「AzureAD」のシングルサインオン(SSO)をサポートしておりません。

シングルサインオンを利用しない場合は、ケータイ端末でご利用できます。

※シングルサインオンをご利用の場合は、AndroidまたはiPhone端末をご利用ください。

ケータイ端末の詳細は「ケータイ端末設定ガイド」、「ケータイ版アプリ操作ガイド」を参照ください。

注意事項

https://biz.kddi.com/support/service/smart-address/#contact
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1-2. AzureAD連携のポイント

｢KDDI SMARTアドレス帳｣の管理画面を利用することで、大量の連絡先データも簡単に管理・

参照が可能となり、業務効率を向上させることができます。

大量の連絡先データも連携することでラクラク!

◆アカウント同期

AzureAD上で特定グループ（以下、アカウントグループ）に属するユーザーを、SMARTアド

レス帳のアカウントとして同期します。（アカウントグループに属していないユーザーはアカウ

ントなしの会社アドレス帳として登録されます。）

◆アドレス帳・部署同期

AzureADに登録してある全てのユーザー情報を、会社アドレス帳として同期します。

また、同期マッピング設定で指定された項目を部署として同期します。（2階層まで）

「KDDI SMARTアドレス帳」で登録もできます!

◆会社アドレス帳、個人アドレス帳の登録

AzureADでは管理していないアドレス情報を、「KDDI SMARTアドレス帳」の管理画面から

会社アドレス帳や個人アドレス帳を登録することができます。
※ アカウント登録はAzureAD側でおこなってください。

マルチデバイスで利用可能

◆パソコンはもちろんスマートフォンでもご利用可能!

AzureAD側で更新された情報は｢KDDI SMARTアドレス帳｣の管理画面、マルチデバイスに

反映されご利用いただけます。
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2. 連携の事前設定
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2-1. AzureADの事前設定

｢AzureAD｣の設定をMicrosoft Azure（https://azure.microsoft.com/ja-jp/）にアクセス

して各種設定をおこないます。

※ 本章の画像にあるAzureAD側の表記内容は変わる可能性があります。

Copyright © KDDI Corporation All Rights Reserved. 8

① ポータルを選択します。

赤枠を押下すると各種Azureサービスが表示されます。

② Azure Active Directoryを選択します。

画面に表示されていない場合は、「その他サービス」から選択してください。

https://azure.microsoft.com/ja-jp/
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③ AzureADの左メニューの「アプリの登録」から「＋新規登録」を選択する。

「KDDI SMARTアドレス帳」と連携するテナントでおこなってください。

④ 必要事項を設定してアプリケーションの登録をする。

必要事項は下記で設定してください。

名前 任意の名前（例：nsmadApp）

サポートされているアカウントの種類 この組織ディレクトリのみに含まれるアカウント

リダイレクト URI (webを選択) https://ksa.kddi.ne.jp/azure_ad_setting

https://ksa.kddi.ne.jp/azure_ad_setting
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⑤ AzureADの左メニューの「証明書とシークレット」から
「＋新しいクライアントシークレット」を選択する。

この画面は「アプリの登録」から手順④で追加したアプリを選択すると表示されます。

⑥ 必要事項を設定してクライアントシークレットを登録する。

必要事項は下記を設定してください。

説明 任意の説明（例：NSMAD連携）

期間 任意の期間

⑦ 登録したクライアントシークレットの値をコピーする。

このページから移動した後、値が表示されなくなるためコピーして保存しておく。

※ 「KDDI SMARTアドレス帳」のAzureAD連携を設定する際に必要です。
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⑧ AzureADの左メニューの「APIの公開」から「＋Scopeの追加」を選択する。

この画面は「アプリの登録」から手順④で追加したアプリを選択すると表示されます。

⑨ 「アプリケーション ID の URI」を設定する。

既に入力されている規定値のままで「保存してから続ける」を選択してください。
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⑩ スコープの追加をおこないます。

必要事項は下記を設定してください。

スコープ名 Employees.Read.All

同意できるユーザー 管理者とユーザー

管理者の同意の表示名 ユーザーファイルの読み取り

管理者の同意の説明 SMAD連携用

ユーザーの同意の表示名 ユーザーファイルの読み取り

ユーザーの同意の説明 SMAD連携用

状態 有効

⑪ AzureADの左メニューから「APIのアクセス許可」を選択し、
「＋アクセス許可の追加」を選択する。

この画面は「アプリの登録」から手順④で追加したアプリを選択すると表示されます。
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⑫ よく使用される MicroSoft APIから「MicroSoft Graph」を選択する。

表示されていない場合は、スクロールしてください。

⑬ 「アプリケーションの許可」を選択する。
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⑭ Group > Group.Read.Allにチェックを入れて「アクセス許可の追加」を選択する。

Groupを入力して検索すると表示されます。

⑮ User > User.Read.Allにチェックを入れて「アクセス許可の追加」を選択する。

手順⑪～⑬を実施し⑭と同じようにUserを入力して検索すると表示されます。



KDDI SMARTアドレス帳 「AzureAD」連携ガイド

15Copyright © KDDI Corporation All Rights Reserved. 

⑯ 管理者の同意を与える。

追加したアクセス許可に対して管理者の同意を与えます。

※ 「xxxxに管理者の同意を与えます」を選択できない場合は、ログインしているユーザーに「グローバル管理者」

のロールを割り当ててください。（別のグローバル管理者に割り当ててもらう必要があります。）

※ 割り当て方法はAzureADの左メニューから「ユーザー」を選択し対象のユーザーを選択し、「割り当てられた

ロール」から「＋割り当ての追加」より「グローバル管理者」にチェックを入れて追加をします。
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⑰ AzureADの左メニューの「グループ」から「＋新しいグループ」を選択する。

この画面はホームからAzure Active Directoryを選択し、AzureADの左メニューから「グループ」を

選択した画面です。

⑱ 必要事項を設定して新しいグループを登録する。

必要事項は下記を参考にして設定してください。

グループの種類 セキュリティ

グループ名 任意のグループ名（例：SMARTアドレス帳グループ）

グループの説明 任意の説明（例：SMARTアドレス帳と連携するグループ）
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⑲ 「＋メンバーの追加」を選択する。

手順⑱で作成したグループを選択し、左側のメンバーを選択した画面です。

⑳ グループに所属するメンバーを選択する。

検索して選択することができます。

「KDDI SMARTアドレス帳」の統括管理者は必ず1名必要となります。

そのため、統括管理者IDと同じユーザープリンシパル名を持つメンバーをアカウントグループに所

属するよう設定をしてください。

注意事項
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2-2. AzureADのシングルサインオン事前設定

「KDDI SMARTアドレス帳」でシングルサインオン（SSO）をご利用する場合の設定を

Microsoft Azure（https://azure.microsoft.com/ja-jp/）にアクセスして設定をします。

※ 本章の画像にあるAzureAD側の表記内容は変わる可能性があります。

Copyright © KDDI Corporation All Rights Reserved. 18

① AzureADの左メニューの「アプリの登録」から登録したアプリケーションを選択する。

「2-1. AzureADの事前設定」の手順④で登録したアプリケーションを選択します。

② AzureADの左メニューの「認証」から「＋プラットフォームを追加」を選択する。

https://azure.microsoft.com/ja-jp/
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③ 「Web」を選択します。

④ 必要事項を入力して「構成」を選択する。

必要事項は下記で設定してください。

※ 手順②～④までを2回行い、下記を設定してください。

リダイレクト URI（SSO用） (webを選択) https://ksa.kddi.ne.jp/azure_ad_sso

リダイレクト URI（SSO用） (webを選択) https://ksa.kddi.ne.jp/azure_ad_sso_login

https://stg.ksa.kddi.ne.jp/azure_ad_setting
https://stg.ksa.kddi.ne.jp/azure_ad_setting
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⑤ AzureADの左メニューから「APIのアクセス許可」を選択し、
「＋アクセス許可の追加」を選択する。

⑥ よく使用される MicroSoft APIから「MicroSoft Graph」を選択する。
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⑦ 「委任されたアクセス許可」を選択する。

⑧ Openid アクセス許可 > Sign users inにチェックを入れて「アクセス許可の追加」
を選択する。

openidを入力して検索すると表示されます。
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⑨ Openid アクセス許可 > offline_accessチェックを入れて「アクセス許可の追加」を
選択する。

⑩ User > UserReadにチェックを入れて「アクセス許可の追加」を選択する。

userを入力して検索すると表示されます。



KDDI SMARTアドレス帳 「AzureAD」連携ガイド

2-3. 「KDDI SMARTアドレス帳」のAzureAD設定

「KDDI SMARTアドレス帳」の管理画面（https://ksa.kddi.ne.jp/）にアクセスして、

各種設定をおこないます。

※ 既に「KDDI SMARTアドレス帳」をご利用中で後からAzureAD連携をする場合は、

 事前に『4-3. 既に「KDDI SMARTアドレス帳」を利用している場合』を確認してください。

Copyright © KDDI Corporation All Rights Reserved. 23

① メールアドレス、パスワードを入力してログインします。

② AzureAD連携関連メニューを選択します。

管理設定▼からAzureAD連携関連メニューを選択してください。

※ 統括管理者または総合管理者のみ設定が可能です。

※ AzureAD連携関連メニューが表示されていない場合、再ログインをお試しください。

https://azure.microsoft.com/ja-jp/
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③ AzureAD連携切替を選択する。

切替をすることでアカウント登録ができなくなります。
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④ 同期設定編集を選択する。

切替をすることでアカウント登録ができなくなります。
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⑤ 必要事項を記入して「接続情報更新」を選択する。

必要事項は下記を参考にして設定してください。

テナントID AzureADの左メニューから「アプリの登録」を選択し、『2-1. AzureADの事
前設定』の手順③,④で登録したアプリを選択して概要を確認する。

クライアントID

クライアントシークレット 『2-1. AzureADの事前設定』の手順⑦でコピーした値。

アカウント作成用グループ
（オブジェクトID）

AzureADの左メニューから「グループ」を選択し、『2-1. AzureADの事前設
定』の手順⑰,⑱で登録したグループを選択して概要を確認する。

マッピング設定の詳細については、

次ページを参照してください。
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SMARTアドレス帳 AzureADの
パラメータ名

AzureADの
画面項目名

大項目 項目名

連絡先情報 姓 surname 姓

名 givenName 名

役職 jobTitle 役職

所属部署（第1階層） department 部門

所属部署（第2階層） ー

郵便番号 postalCode 郵便番号

住所（都道府県） state 都道府県

住所（市町村） city 市区町村

住所（以降の住所） streetAddress 番地

電話番号1 businessPhones 会社電話

電話番号2 mobilePhone 携帯電話

メールアドレス1 userPrincipalName ユーザプリンシパル名

メールアドレス2 otherMails 連絡用メールアドレス

アカウント情報 アカウントID userPrincipalName ユーザプリンシパル名

「AzureAD」連携をすることでAzureAD側のメンバー情報が、SMARTアドレス帳の会社アドレ

ス帳として連携されます。詳細は下記表を確認してください。

マッピング設定の詳細

下記の項目については、「AzureAD」側の項目を選択して変更可能です。

マッピング設定の変更可の項目

SMARTアドレス帳項目 AzureADの
パラメータ名
（選択可能）

AzureADの
画面項目名

大項目 項目名（変更可能）

連絡先情報

所属部署（第1階層）
所属部署（第2階層）

officeLocation 会社

department 部門

companyName 会社名

電話番号1

電話番号2

businessPhones 会社電話

mobilePhone 携帯電話

メールアドレス1

メールアドレス2

userPrincipalName ユーザプリンシパル名

otherMails 連絡用メールアドレス

mail 電子メール
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⑥ アクセス許可を承諾する。

要求されている必要なアクセス許可を確認し承諾する。

※ 下記を表示される前にログインを要求される場合があります。
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⑦ アカウント作成時のメール送信の切替をおこなう。

AzureADと連携して作成されたアカウントに対して利用開始メールを送信するかを設定します。

・ 利用開始メールを送信する場合、アカウントIDになるuserPrincipalName宛てに利用開始メールが送られユーザー自

身でパスワードを設定します

・ 利用開始メールを送信しない場合、初回同期実行後にパスワード一括登録CSVを利用して設定してください。

 詳細はCSVファイル設定ガイドの「4-1. パスワード一括登録CSVの更新」を参照してください。

AzureAD連携利用状況が連携開始済みの場合、

システム設定編集にある「ユーザ登録時の利

用開始メール送信機能」ではなく、こちらで

設定してください。

https://ksa.kddi.ne.jp/guide/cloud_csv.pdf
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⑧ 同期実行画面を選択する。

初回の全同期を実行するため同期実行画面を表示します。
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⑨ 同期確認実行を選択する。

初回の全同期をする前の事前確認を実行します。

⑩ 初回同期実行を選択する。

初回の全同期を実行します。

※ 必要なアカウントが削除ユーザー一覧に表示されていないか確認してください。

 統括管理者が表示されている場合は、『2-1. AzureADの事前設定』の手順⑳を確認してください。
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⑪ AzureADメニューへを選択する。

結果に問題ないことを確認し、AzureADメニューへ戻ります。
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① 設定編集を選択する。

2-4. シングルサインオンを利用する

AzureAD連携としてシングルサインオンを利用することが可能です。
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SSOアクセスコード シングルサインオンでのログイン時に利用する文字列になります。
任意の文字列を半角英数記号5文字以上16文字以内で入力してください。

多要素認証利用 AzureADの多要素認証（Multi-Factor Authentication）を有効にしている場
合は、『利用する』を選択してください。

② 必要事項を記入して「接続情報更新」を選択する。

必要事項は下記を参考にして設定してください。
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③ シングルサインオンを利用する場合は、「利用切替」を選択する。

事前に「2-2. AzureADのシングルサインオン事前設定」を設定してください。

また、「4-5. シングルサインオンを利用する場合の留意事項」を確認してください。

※ 「利用切替」をした場合、強制ログアウトされますのでご注意ください。
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① 同期ログ参照を選択する。

同期実行したログを参照できます。

2-5. 同期ログを確認する

AzureADと「KDDI SMARTアドレス帳」間の同期ログの確認が可能です。
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② 詳細を選択する。

ログの詳細を確認する場合は、詳細を選択します。

③ エクスポートを選択する。

ログの詳細をダウンロードする場合は、エクスポートを選択します。



KDDI SMARTアドレス帳 「AzureAD」連携ガイド

38Copyright © KDDI Corporation All Rights Reserved. 

① 夜間同期実行予約切替を選択する。

通常のAzureAD同期は差分同期が行われています。本機能により夜間同期の実行予約

をすることで設定した当日夜間（午前0時頃）にAzureADと全同期が行われます。

2-6. 全同期を予約する

AzureADと「KDDI SMARTアドレ

ス帳」の情報に不整合が発生した場合

などにご利用してください。
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3. ご利用に当たり、注意事項
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3-1. 同期に関する注意事項

AzureAD連携のご利用時は連携している「AzureAD」の情報と、「KDDI SMARTアドレス帳」

間で即時や夜間に同期しています。

「KDDI SMARTアドレス帳」のアカウント登録・削除は、AzureADのアカウントグループ

へのメンバーの設定（追加または削除）をおこなうことで即時で反映されます。

ただし、会社アドレス帳自体はユーザー情報のため夜間に削除されます。

※ アカウントなしにした場合、個人アドレス帳は削除されますのでご注意ください。

※ アカウントグループに所属したままAzureADユーザーを削除した場合、アカウントとアカ

ウントに紐付いた会社アドレス帳は夜間に同時削除されます。

アカウント情報は即時同期

AzureAD側のメンバーの新規作成やユーザー情報（姓名や電話番号など）を更新した場合、 

「KDDI SMARTアドレス帳」側には夜間(0時以降)に反映されます。

※ アカウントグループへの所属設定をした場合は、即時で反映されます。

会社アドレス帳の更新は夜間同期

「KDDI SMARTアドレス帳」の利用を継続したまま「AzureAD」オプションを解約した場

合、連携されたアドレス情報やアカウントデータは「KDDI SMARTアドレス帳」に残ります。

解約手順は下記の通りとなります。

①「KDDI SMARTアドレス帳」の管理画面にあるAzureAD連携関連メニューから、

AzureAD連携切替により連携をOFFにしてください。

（通常の「KDDI SMARTアドレス帳」としてご利用頂けます）

②①を完了後にKDDIへ連絡して「AzureAD」オプションを解約申込してください。

「AzureAD」オプションを解約する場合

最上位の権限を持つ統括管理者は必ず1名必要です。（1名のみ）

AzureAD連携で同期後に追加されたアカウントは一般ユーザ権限となるため、同期後に総合管

理者／部署管理者へ切り替えてください。

「KDDI SMARTアドレス帳」の権限
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3-2. 機能制限に関する注意事項

機能名 対象 備考

会社アドレス帳 ・アカウント登録
・全項目

アカウント追加・削除はで
きません。
アドレス情報の編集はでき
ません。
※ アカウントなしの会社ア
ドレス帳を登録する際は、
AzureADより連携された部
署を登録できません。

アカウント情報編集 ・メールアドレス 編集はできません。

会社アドレス帳インポート ・アカウントフラグ
・アカウント用メールアドレス
・氏名(姓・名)
・フリガナ(姓・名)
・役職
・電話番号1～5
・メールアドレス1～5
・郵便番号
・住所
・誕生日
・ミドルネーム
・敬称(前・後)
・ニックネーム
・部署名1～10
・URL
・記念日
・関係者
・SNSアカウント1～3
・IMアカウント1～3
・担当業務
・保有資格
・業務履歴
・血液型
・星座
・AzureADのObject ID

csvに含まれる左記内容は反
映されません。

統括管理者以外のAzureAD
連携の同期で登録されたア
カウントは一般ユーザ権限
となります。同期後に権限
を変更してください。

AzureAD連携のご利用時は連携している「AzureAD」の情報を、「KDDI SMARTアドレス帳」

からは更新できません。（アカウントなしの会社アドレス帳は、「KDDI SMARTアドレス帳」の

管理画面から登録・編集可能です。）

そのため、「KDDI SMARTアドレス帳」の管理画面やアプリケーションでは

一部機能が制限されております。詳細は各マニュアルを参照ください。
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機能名 対象 備考

部署一覧 ・部署の編集・削除 AzureADより連携された部
署の編集・削除はできませ
ん。
※ 管理画面より登録した部
署は可能です。

管理ユーザー一覧 ・管理ユーザー登録・削除 アカウント追加・削除はで
きません。

システム設定編集 ・ユーザー登録時の利用開始
メール送信機能

ご利用できません。
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3-3. 既に「KDDI SMARTアドレス帳」を利用している場合

既に「KDDI SMARTアドレス帳」をご利用中で、AzureAD連携をこれからご利用したい方は

事前に下記をおこないます。

すでに登録している「KDDI SMARTアドレス帳」のアカウントとAzureADのアカウントを紐づ

けるためには、下記の２つの条件を満たす必要があります。

① 「KDDI SMARTアドレス帳」のアカウント用メールアドレス(ID)とAzureADの

userPrincipalNameを一致させる。

② AzureADのアカウントグループに所属させる。

 ※ アカウントグループについては『2-1. AzureADの事前設定』の手順⑲,⑳を参照してくだ

さい。

上記の条件のうちどちらかが欠けても、AzureAD連携時に既存アカウントが削除されてしまいま

す。

アカウントが消えてしまった場合、そのアカウントに紐づく個人アドレス帳は消えてしまいますの

でご注意ください。

既存アカウントをAzureAD連携後も利用する
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3-4. Fatalエラーが発生した場合

「KDDI SMARTアドレス帳」では必ず統括管理者1名必要となるため、AzureAD側で統括管理

者のメンバーを削除して同期した場合、Fatalエラーが発生します。

本項の対処方法に従いFatalエラーを解消してください。

※ Fatalエラーが発生した場合は管理画面上に通知が表示されます。また、総合管理者以上のアカウント用メールアドレ

ス宛に通知メールが送信されます。

※ Fatalエラーの発生アカウントは管理画面、アプリ、CardDAVのアクセスは停止されます。

① 下記のサポートページよりKDDIへ統括管理者の変更依頼をお願い致します。

「KDDI SMARTアドレス帳」 サポート情報

https://biz.kddi.com/support/service/smart-address/#contact

② 統括管理者の変更が完了した後、AzureAD連携関連メニューより夜間同期実行予約を設定し全

同期をおこなってください。
※ 詳細は『2-4. 全同期を予約する』を参照してください。

③ 夜間の全同期がおこなわれたあと、管理画面でFatalエラーの通知が表示されていないことを確

認してください。

対処方法

https://biz.kddi.com/support/service/smart-address/#contact
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3-5. シングルサインオンを利用する場合の留意事項

シングルサインオンを利用開始後は「KDDI SMARTアドレス帳」の管理画面には、

SMARTアドレス帳から払い出したログインID(メールアドレス)／パスワードでのログインが不可

になるのでご注意ください。

また、SMARTアドレス帳アプリケーションにログインしている場合に、シングルサインオン利用

状況を利用切替した場合は強制的にログアウトされるためご注意ください。

※ SMARTアドレス帳の管理画面／Androidアプリケーション／iPhoneアプリケーションから、

 ログインする場合は「Microsoft365でログイン」よりログインをしてください。

統括管理者について

〇 シングルサインオンを有効にした場合でも、統括管理者はSMARTアドレス帳のログインID(メー

ルアドレス) ／パスワードでログインすることが可能です。
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